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l 資訊安全不是僅為資訊人員之責任

l 資訊安全是組織全體之責任

l 資訊安全需要長官的大力支持

l 資安全之推動不是專案形式

l 組織每位成員都可能成為資安漏洞

基本觀念



l 資訊安全政策

l 資訊安全組織

l 資訊資產分類

l 風險評鑑方法

l 業務持續運作

進階觀念



• 資訊安全事件指的是任何違反常軌的異常行為，其可能造
成資訊系統及網路的安全威脅。

• 經證明可能導致資訊系統運作錯誤事件或事故之情形及其
後續所產生之故障效應等。

• 從設備故障、人員差錯、人爲事件或自然事件之類的單一
事件到各種事件的複雜組合均屬於資安事件範疇內的事件
案例。

資訊安全事件定義



• 內部事件
• 遭人為惡意破壞毀損、作業不慎等危安事件。

• 設備故障
能直接或間接影響機房安全資訊系統的各個設備的故障可視
爲資通事件。

• 人員差錯
錯誤或不良的維護、錯誤設定和操作員的其他錯誤行為等。

• 其他內部事件
內部原因所引起的火災、爆炸等對機房安全可能産生重要之
影響。

資安事件的類型



• 不論學校內部採用多強大的防火牆系統、防毒軟體、或其
他資安技術軟硬體設施，仍無法確保校園網路使用與電腦
使用是百分之百的安全。

• 國內外許多的研究調查機構均提到，資訊網路安全中最薄
弱的一環，往往是電腦及網路系統的使用者。

• 確保使用者具備基礎的資訊安全概念，是低成本的資通安
全實施重點，不但能夠有效地提升企業資訊安全落實成果，
其效果更勝於高價採購最新技術與設備。

應有認知
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駭客攻擊⼿法



駭客攻擊⽅式

• Phishing
•–網路釣⿂攻擊,現代的⼈,⼤多已經知道不可以把個⼈隱私告

訴不認識的⼈,但是你確定是誰正在跟你 ⽤通訊軟體聊天嗎? 
若是駭客取得你朋友的 帳號，就能直接詢問你的個⼈隱私資
料,另外像是傳送 Email,facebook message 等等,也能傳送偽造
的連結與表單給你填寫,⼀旦 分不清真真假假,就很容易受騙
上當。

• 資料來源:http://www.puritys.me/docs-blog/article-226-%E5%85%AD%E7%A8%AE%E5%B8%B8%E8%A6%8B%E7%9A 
%84%E9%A7%AD%E5%AE%A2%E6%94%BB%E6%93%8A%E6%96%B9%E5%BC%8F.html 



駭客攻擊⽅式

• CSRF 
• – CSRF 全名是 Cross Site Request Forgery Attack ，這 也是跨站攻

擊的⼀種（瀏覽器⽤⼾⾝份驗證的漏洞攻擊）,你是否常常聽到,網路
安全⼈員都會叫別⼈離開電腦的時候,要記得登出網⾴,或是銀⾏網站
常常限制⼗分鐘內沒有操作,就會⾃動登出這種討⼈厭的功能。

• – 假設你已經登⼊ Yahoo 帳號,⽽這時你⼜不⼩⼼點擊了駭客的連
結，進⼊駭客製作好的網⾴ A,這⾴⾯ 會要求 Browser 去 Yahoo取得
你的會員資料,因為Browser 認定你已經登⼊ Yahoo ，所以不會再被
導 到登⼊⾴⾯,網⾴ A 就能輕易的取得你的個⼈資料。

• 資料來源:http://www.puritys.me/docs-blog/article-226-%E5%85%AD%E7%A8%AE%E5%B8%B8%E8%A6%8B%E7%9A 
%84%E9%A7%AD%E5%AE%A2%E6%94%BB%E6%93%8A%E6%96%B9%E5%BC%8F.html 



駭客攻擊⽅式

• XSS 
•–XSS 全名是 Cross Site Scripting ，中⽂⼜可以稱為「 跨站腳本

攻擊」（網站漏洞攻擊），這種攻擊⽅式也是利⽤惡意的程 式代
碼，將這些代碼輸⼊⾄網⾴內容，常⽤的程式 語⾔是 Javascript ，
過去常發⽣在留⾔版，討論區等 等功能，當 End-user 點擊帶有
惡意代碼的連結，Browser 將被導到駭客指定的網⾴，並且在
Browser 中執⾏有害的程式，藉此竊取⽤⼾密碼或個⼈隱私。

• – 研究發現，每 10 個網站裡⾯⾄少有 7 個網站有 XSS 漏洞。

• 資料來源:http://www.puritys.me/docs-blog/article-226-%E5%85%AD%E7%A8%AE%E5%B8%B8%E8%A6%8B%E7%9A 
%84%E9%A7%AD%E5%AE%A2%E6%94%BB%E6%93%8A%E6%96%B9%E5%BC%8F.html 



駭客攻擊⽅式

• SQL Injection
•–SQL Injection 中⽂⼜可以稱為， SQL 注⼊ 攻擊（網站漏

洞攻擊） ，駭客針對有此漏洞網站，透過網站的 輸⼊欄位，
上傳惡意的 SQL 代碼，使得 SQL 執⾏時發⽣管理員未預⾒
的結果，⽽將資料庫的內容擷取出來。

• 資料來源:http://www.puritys.me/docs-blog/article-226-%E5%85%AD%E7%A8%AE%E5%B8%B8%E8%A6%8B%E7%9A 
%84%E9%A7%AD%E5%AE%A2%E6%94%BB%E6%93%8A%E6%96%B9%E5%BC%8F.html 



駭客攻擊⽅式

• Clickjacking 
• – Clickjacking 是 Click hijacking 這兩個字的 合併,中⽂就是「點擊

劫持」（網站漏洞攻擊） ，駭客在⼀般 的網站註冊表單中,寫⼊⼀
些特殊 UI 顯⽰的CSS 語法,只要在註冊⾴中的確認註冊按鈕 點擊區
塊,多新增⼀顆透明的按鈕,因為按鈕是看不到的,User 會很⾃然⽽然
的點擊「 確認鈕」,殊不知點到的是駭客製造的假按鈕,不知不覺的
就將⾃已的個⼈資料傳送給駭客。

• 資料來源:http://www.puritys.me/docs-blog/article-226-%E5%85%AD%E7%A8%AE%E5%B8%B8%E8%A6%8B%E7%9A 
%84%E9%A7%AD%E5%AE%A2%E6%94%BB%E6%93%8A%E6%96%B9%E5%BC%8F.html 



駭客攻擊⽅式

• DDoS 攻擊
• – DDoS 全名是 Distributed Denial of Service Attack（應⽤程式

或流量攻擊）,當網站遭到 DDoS 攻擊,這個網站就會停⽌他的服
務,所有的⽤⼾將無法接收 到網站的任何訊息,也就是End-user 被
網站 給拒絕了(Denial ),最簡單的 DDoS 攻擊,就是駭客短時間內
傳送⼤量的網路封包，堵 塞網站的流量,當封包超過網站的負載
量,這個網站將無法再⼯作⽽停⽌服務,這個攻擊⽅式常常被
「Anonymous」駭客組織使⽤。

• 料來源:http://www.puritys.me/docs-blog/article-226-%E5%85%AD%E7%A8%AE%E5%B8%B8%E8%A6%8B%E7%9A 
%84%E9%A7%AD%E5%AE%A2%E6%94%BB%E6%93%8A%E6%96%B9%E5%BC%8F.html 



駭客攻擊⽅式

• Zero day
• 何謂零時差攻擊(Zero Day Attack)？有兩種解釋：

• Software Cracks 
這牽涉到聰明的crackers(怪客)能透過管道，例如透過軟體開發者或販售
部門，早就事先取得了軟體進行破解，因此可以在產品正式出現在市面
上不到一天(0	day)，得以進行漏洞攻擊。（早就分析透徹得出破解之道）

• Remote Exploits
0-day也是指有心人士搶在軟體廠商尚未公佈漏洞及補丁之前，先發現
到漏洞再利用漏洞攻擊目標得逞。
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資安事件



資安事件



新裸奔時代



新裸奔時代



沒有⽩吃的午餐



Modified Mirai code to use different infection method  
Not telnet + factory default credentials, but  
Remote Code Execution (RCE) attempt
NTP server name field
TR-069 protocol (SOAP, XML), port 7547
Eir D1000 modem, Zyxel AMG1302, D-Link DSL-3780

900,000 consumer routers lost internet connection
±4.5% of DT’s landline customers
+ a number of German government routers

Post Office UK reported same attempt later that week  
100,000 customers of Post Office affected

A Large EU Telco
⼊侵攻擊事件



⼊侵攻擊事件



駭客產業化



Your says…

“I am just a small 
fish in a BIG 
pond.”
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• 以下條列十大資訊安全基本原則之概念，提供貴校員工進
行分享與宣導，以提高校園與個人網路使用之安全保障。

資訊安全基本原則-個人



• 密碼設定

• 網路陷阱

• 良好習慣

• 瀏覽器使用

• 電子郵件

十大資訊安全基本原則

• 防毒軟體

• 軟體下載

• 社交軟體

• 軟體更新

• 可攜裝置



• 大部分使用者都知道密碼設定的重要性，但多數的電腦使
用者經常忽略或沒有養成設定安全密碼的習慣。

• 密碼使用訣竅如下：

密碼設定



• 定期更新密碼
• 為確保密碼的機密性，使用者應定期更新密碼，減少密碼外

流的機率。

• 當單位內部有人員異動，應立即進行相關密碼與使用代號更
新。
• 至少每三個月更新一次密碼
• 將密碼存放於高安全性的地方

• 刪除無效的使用者帳號

密碼設定



• 設定優質密碼
• 設定優質的密碼（不容易被猜中的密碼）

保護各個電腦系統是非常重要的。
為減少密碼遭受駭客破解所造成損失，電腦管理者也需要一
套程序來確保密碼的正常運作。

• 設定優質密碼的秘訣如下：

密碼設定



• 設定至少 8	個字元以上的密碼
• 密碼設定建議字元至少需為 8	個字元以上的字串。

• 為提高密碼使用的安全性，設定 8	個以上字元的密碼字串，
並且定期更新密碼，可提高密碼的安全性。

密碼設定



• 避免使用重複的字母或數字，如aaa1122,	555iii99。

• 使用數字、字母、符號混合穿插的密碼字串。
• 為增加密碼被破解的難度，應避免使用簡單且他人容易取得

的資料為個人密碼（姓名、電話、生日、電子信箱網址等）。

• 建議以大小寫字母、數字及符號（＃％＄＠…）混合方式設
定密碼。

密碼設定



• 不使用過於複雜而無法記憶的密碼
• 過於複雜的密碼導致使用者必需寫下密碼便於記憶，卻提高

了密碼外洩的風險。

• 利用特殊符號記憶密碼
• 若要使得密碼簡單易記，使用者可以選擇喜愛的名字但務必

穿插數字或符號以增加密碼破解的難度，並將特定的字母用
類似的符號或數字取代。

• 例如將happiness	修改為h@pP1n32S	，可同時使得密碼簡單
易記，又能增加密碼使用的安全性。

密碼設定



• 避免重複使用已使用過的密碼

• 避免使用簡單且字典查得到的單字或學校名稱縮寫

• 檢測密碼強度：
• http://www.passwordmeter.com/	英文版

• http://password.mx500.com/ 中文版

• https://howsecureismypassword.net/英文版

密碼設定



密碼設定



• 良好的使用習慣
• 不告訴別人密碼，包括男女朋友、職務代理人、上司等。

• 若懷疑有人可能知道你的密碼時，即刻更改。

• 不設定過於複雜難記的密碼。

• 不寫下密碼 。

• 定期更換密碼。

• 不將密碼貼在鍵盤或螢幕後方。

密碼設定



• 網路犯罪集團常利用電子郵件或網頁進行網路釣魚行為，
使用者須注意任何信函以及網址正確性，先從字面分辨與
確認信函的正確性，以提高警覺度。

網路陷阱



• 防範訣竅：

• 不回應任何來自不明單位於電子信件中要求提供個人隱私安
全相關資訊，這些資訊包括使用者名稱、密碼、帳號。

• 不點選來路不明的電子郵件中所載之網頁連結。

• 不利用校園網路轉寄垃圾信函。

• 點選網頁連結前請一定要仔細辨認。

網路陷阱



www.vvest.com																																			www.west.com

www.paypa1.com																																www.paypal.com
https://ebank.bot.com.tw																		http://ebnk.bot.conn.tw
http://tw.bid.yahoo.com/																			http://tw.bids-yahoo.com/	

網路陷阱



www.vvest.com																																			www.west.com

www.paypa1.com																																www.paypal.com
https://ebank.bot.com.tw																		http://ebnk.bot.com.tw
http://tw.bid.yahoo.com/																			http://tw.bids-yahoo.com/	

網路陷阱



網路陷阱
• 詐騙網址hxxp://yahooo.s3.topnic.cn/data/bak/

· 正確的Yahoo登入頁面
「https://login.yahoo.com/…
.」



• 同仁經常會把機密性資料文件、備忘紙、以及記載個人相
關資訊等文件，隨意放置於桌上。

• 或者將資料進行完善的分類，並且儲存在電腦桌面上，這
些動作都很容易導致資料的外洩。

良好習慣



良好習慣

• 防範訣竅：
• 當離開個人座位時，啟動鎖

定功能(視窗鍵+L)或設定螢
幕保護程式，並設定關閉螢
幕保護程式的密碼。



• 網路購物防範訣竅：
• 不在購物網站綁定信用卡資料，下單後再鍵入卡號等訊息。

• 不使用公用電腦或來源不明電腦進行下單交易。

• 選擇有加密網站進行購物交易。

良好習慣



• 許多微軟IE使用者將瀏覽器安全控制程度設定降低以方便
網頁讀取，但這很可能讓網路瀏覽器成為惡意程式侵入電
腦的管道。

• 當使用者瀏覽具有惡意程式的網頁時，可能因為安全控制
程度設定值不高，自動下載惡意程式使電腦造成損害。

瀏覽器使用



瀏覽器使用

• 防範訣竅：

• 建議將讀取網頁瀏覽器安全層
級設定為中安全性以上。
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瀏覽器使用



• 防範訣竅：
• 對於經常使用且可信任的網站，可預先於工具列中設定該網

址為可信任，以避免瀏覽器在高安全層級設定下，導致網頁
無法正常讀取之困擾。

• 改用其它較安全的瀏覽器軟體，如FireFox Chrome	…等。

瀏覽器使用



• 電腦病毒傳播最經常的途徑為電子郵件，不隨意開啟電子
郵件附夾檔案為資安保全基本要件。

電子郵件



電子郵件

• 防範訣竅：
• 關閉郵件預覽功能。

• 檢視→版面配置→



• 防範訣竅：

• 除非使用者相當確定信件來源與信件夾帶的附件內容為何，
否則決不輕易開啟或執行電子信件裡的附件檔案。

• 安裝防毒軟體。

電子郵件



• 除了上述的防範訣竅，對於電子郵件的正確使用與資訊安
全、權益維護，還包括下列幾點︰

• 不要將電子郵件密碼告知任何人，即使對方是系統管理者。

• 不要將電子郵件帳號轉借他人使用。

• 不要使用電子郵件傳輸任何不當資訊，包括不法、暴力、色
情、違法交易、侵犯隱私或威脅他人的資料。

電子郵件



• 不要轉寄不明網路謠言及發送廣告信。

• 避免在電子郵件夾帶大容量檔案，以免造成收件人收信
時間冗長的困擾。

• 轉寄或回覆郵件時，勿隨意修改作者原始文字。

• 郵件中如含有他人之個人隱私資訊，在轉寄時應先取得
同意。

電子郵件



電子郵件 –釣魚事件??



電子郵件

• 同時寄件給多人時，為保護各收信人資訊，最好使用「密
件副本」方式傳送。



• 防毒軟體的偵測與防範功能只有在該軟體有在運作、且有
時常更新病毒碼情形下，才會產生效用。

防毒軟體



• 防範訣竅：
• 不關閉、不刪除防毒軟體。

• 隨時注意防毒軟體的病毒碼是在最新的狀態。

• 定期執行掃毒。

防毒軟體



• 網路上有許多免費分享的實用軟體或遊戲，但通常提供企
業使用的軟體並非永久免費的。

• 任意下載、安裝網路上的免費軟體、或來路不明的軟體，
也是感染電腦病毒、間諜軟體與特洛依木馬程式的主要途
徑。

• 某些合法軟體因為不明軟體的使用產生衝突情況，也可能
因此造成電腦系統部故障。

軟體下載



軟體下載



• 防範訣竅：
• 絕對不下載、安裝未經許可的軟體。

軟體下載



• 社交通訊軟體（如Facebook 、 Skype、Line 、線上直撥…等）雖然是
快速且方便的網路溝通工具，但也有可能成為電腦病毒傳遞途徑，也
可能遭受其它惡意程式與網路釣魚的攻擊，使用即時通訊系統時必須
小心謹慎。

社交軟體



社交軟體

• 存在的風險
• 病毒威脅
• 垃圾訊息

• 檔案交換

• 洩密

• 工作效率的影響



• 正確的運用方法：
• 登入密碼最好不要用「儲存密碼」記錄於系統內。

• 不任意傳遞與分享單位重要資訊或檔案。

• 不任意接收來路不明之分享檔案和連結。

• 使用者必須秉持以公事使用之目的使用即時訊息。

• 隨時更新使用端程式。

社交軟體



• 當軟體被使用一段時間後，通常會出現一些小問題或安全
漏洞，這些漏洞也是駭客容易利用的弱點，零時差攻擊即
目前駭客最喜歡利用的手法。

• 因此信譽好的軟體商通常會設計更新或修補程式來修正這
些問題。

軟體更新



• 防範訣竅：
• 檢查以下重要應用程式或軟體是否為最新版本：

• 作業系統(Windows	XP	或2000、Mac、Linux…等)
• 網頁瀏覽程式(IE、FireFox…等)
• 辦公室應用軟體(Office、Adobe	PDF…等)	
• 電子郵件收發軟體(如outlook、outlook	express…等)	

• 大部分的軟體都會提供一項「自動更新」功能，啟動自動更
新功能為最方便也最迅速的一種定時更新方法。

軟體更新



軟體更新

• Windows Update & Acrobat Reader Update

• 什麼是Windows Update？

• 再完善的作業系統或軟體也有設計上的漏洞或缺失，Windows 
Update就是微軟所提供⽤⼾可⾃動下載修補這些漏洞或缺失的平台。
微軟官⽅網站：
http://www.microsoft.com/taiwan/security/default.mspx



• 我的電腦已安裝強⼤的防毒軟體，可以不理會Windows Update嗎？

• 即使電腦安裝再強⼤的防毒軟體或乾脆⼀次安裝多套防毒軟體，只要有⼀個
Windows Update的修補檔不更新安裝，依舊無法有效阻擋病毒或惡意程式的⼊
侵。

• 該怎麼做才可有效降低電腦中毒的發⽣機率？

• 1.防毒軟體(病毒碼保持最新版)。

• 2.Windows Update(⼀有修補檔⽴即更新安裝)。

• 3.良好的個⼈電腦使⽤習慣及對資訊安全觀念的養成。

軟體更新



• 除了Windows Update還有什麼軟體亦必須注意更新修補檔？

• ⽬前個⼈電腦中除微軟的Windows Update外，就屬Acrobat Reader更新最頻繁，
也最多⼈忽略這個更新，⽽忽略這個軟體的更新將增加電腦中毒的機率。

• 駭客近來針對AdobeAcrobat相關系列產品展開安全漏洞攻擊，如果使⽤者在線
上直接開啟PDF檔的⽂件，就可能造成電腦當機的現象，PDF檔案也無法開啟，
在這個當下，就可能遭受駭客植⼊BKDR_NETCL.A………

軟體更新



• Windows 7、Windows 8及Acrobat Reader該如何設定並執⾏Windows Update

• Windows 7作業系統請先確認Windows Update是否已啟動[⾃動更新]<控制台><
系統及安全性>

軟體更新



軟體更新
Windows 8作業系統請先確認Windows Update是否已啟動[⾃動更新]<控制台>



• Acrobat Reader的更新修補

軟體更新



• 自動播放不等於自動執行。

• USB病毒利用自動播放的特性去誘導出自動執行的動作，
進而去執行(開啟)惡意的程式。

• 有效避免自動執行的方法

可攜裝置



可攜裝置

• 檔案總管操作法
• 開始→我的電腦(按右

鍵)→檔案總管

或是利用快捷鍵：視窗鍵
+	E

• 點選左邊窗格USB媒體→
開啟檔案



• 電腦管理服務設定法
• 開始→我的電腦(按右鍵)→管理→電腦管理→服務及應用程

式→服務

• 停用Shell	Hardware	Detection服務(自動撥放功能)

可攜裝置



• 以下條列五大資訊安全基本原則之概念，提供貴校進行分
享與宣導，以提高校園網路使用之安全保障。

資訊安全基本原則-單位



• 1. 制定基本安全政策：不論單位規模⼤⼩，皆須明⽂制定使⽤規範，
當中應包含使⽤⾓⾊、裝置、地點和環境屬性。

• 2. 落實強制規定：從應⽤程式、裝置到網路，企業應為敏感性資訊
提供共同的強制規範，包括整合⾏動裝置管理(MDM)、防⽕牆、⼊
侵防護系統 (IPS)與政策引擎(Policy engine)。

資訊安全基本原則-單位 續



• 3. 衡量與監控使⽤者⾏為： IT 必須衡量和監控使⽤者的⾏為，以確
保安全政策與業務⽬標相符。

• 4. 員⼯訓練：依據員⼯的需求做出評估，同時教育員⼯訓練的重要
性與如何協助改善公司資安。

• 5. 員⼯回饋機制：聆聽員⼯的回饋，並採取服務層級協議來管理並
回應員⼯意⾒和需求，改善⾃動化⼯作流程和安全政策的效益。

資訊安全基本原則-單位 續



⾏為的改變

Critical  
infrastructure

Business  
apps

Workplace  
desktops

Critical infrastructure
Amazon, Rackspace,  
Windows Azure, etc.

Business apps
Salesforce, Office 365,  

G Suite, etc.

Roaming laptops
Branch office

Internet

IOT , Internet of Things



威脅的存在

VoIP

High speed inspection of content

123.45.67.89

Johnson-PC

OS: Windows 7
hostname: laptop1
User: jsmith
IP:  12.134.56.78

12.122.13.62

SQL

Data Breaches Increase 40 Percent in 
2016, Finds New Report from

Identity	Theft	Resource	Center Report

Today’s Reality:

Business sector again topped the list in 
the number of data breach incidents, 
with 494 reported, representing 45.2 % 
of the overall number of breaches. 

This was followed by the 
healthcare/medical industry (377 
incidents), representing 34.5% . of the 
overall total. 

The education sector (98) followed at 
9.0% .

The government/military (72) at 6.6% .

The banking/credit /financial sector (52) 
at 4.8% .

Reality:	today's	threats	require	a	philosophy	of
threat	prevention	as	core	to	security.

Today’s	dynamic	computing	environment	creates
new	attack	vectors	for	the	bad	guys.
The	response	has	been	focusing	effort

and	dollars	on	more	controls.
And	with	Mobile	+	BYOD,	defenses	need	

to	be	both	on	and	off	network.



“You	can’t	protect	what	you	can’t	see”

需要更深⼊的防護

Malware

Client applications

Operating systems

Mobile Devices

VOIP phones

Routers & switches

Printers

C & C 
Servers

Network Servers

Users

File transfers

Web applications

Application
protocols

Threats

Typical IPS

Typical NGFW

Firepower NGFW/ NGIPS



架構規畫與審視
Internet

Core	Switch

SwitchSwitch

WEB Server

DB Server MobileWorkstation

Wireless

Load	balanc

NGIP(D)S NGFW

Antivirus Antivirus

Antivirus

Antivirus

WAF

Firewall Firewall

Vm Firewall

Vm Firewall

DDOS

URL

SSL

Vm IP(D)S

URL



• 網路資訊犯罪已經產業化

• 無論在什麼網路環境架構下,請⼩⼼謹慎使⽤

• 資訊安全事件⼀直在發⽣,現在采取⾏動

• 個⼈-請從新審視您的網路上帳密與隱私設定

• 單位-請從新審視整體資安政策與資訊防護架構

重點回顧



Agenda

n基本觀念
n資安威脅演進
n十大資訊安全基本原則
n教育體系資訊安全事件案例
n行政院推動資訊安全現況說明
n資訊安全簡介
n高階主管扮演之角色
n資訊安全法令宣導
n問題與討論



教育體系資訊安全事件案例
教育體系單

位
新聞日期 新聞標題 新聞來源 新聞網址

某大學講師 98.09.16 假冒恩師發出求救e-mail	大學講師匯款被騙 中廣新聞網 http://n.yam.com/bcc/society/200909/20090916567932.html

玄奘大學 98.08.09 網po露鳥照 大二生辯研究同志 蘋果日報 http://tw.nextmedia.com/applenews/article/art_id/31848632/IssueID/20090809

大學考試入
學分發委員
會

98.08.09 同學冒填志願資優生落榜 自由時報 http://www.libertytimes.com.tw/2009/new/aug/9/today-life1.htm

98.08.09 《大學分發會亡羊補牢》資安不足擬改採自然人憑證 自由時報 http://www.libertytimes.com.tw/2009/new/aug/9/today-life1-2.htm

98.08.09 冒填志願者明送辦可處刑三年以下 聯合報 http://www.udn.com/2009/8/9/NEWS/NATIONAL/NAT4/5066396.shtml

98.08.08 明星高中同學交惡冒填志願害他落榜 聯合報
http://mag.udn.com/mag/campus/storypage.jsp?f_MAIN_ID=12&f_SUB_ID=
31&f_ART_ID=207257

亞洲大學 98.07.17 女大學生當駭客 改情敵選課 自由時報 http://www.libertytimes.com.tw/2009/new/jul/17/today-so12.htm

義守大學 98.07.17 好玩幫同學退選課 惡作劇生被起訴 TVBS http://www.tvbs.com.tw/news/news_list.asp?no=aj100920090716131732

國科會 98.06.27 國科會網站洩1.8萬個資 身分證字號學號全都露「離譜」蘋果日報 http://tw.nextmedia.com/applenews/article/art_id/31742117/IssueID/20090627 

台中縣教育
處

98.06.01 台灣多所學校師生個資外洩 百度查得到 資安人 http://www.informationsecurity.com.tw/article/article_detail.aspx?aid=4981

98.05.30 數百教師個資 百度看光光 聯合報 http://mag.udn.com/mag/campus/storypage.jsp?f_ART_ID=196607

台中高農 98.05.06 火燒拍打電擊?	高職生虐鳥PO網 聯合報 http://blog.udn.com/taichungnews/2920138

某高中 98.05.04 分享畢旅全裸照 慘遭破解永流傳 自由時報 http://www.libertytimes.com.tw/2009/new/may/4/today-so9.htm



教育體系資訊安全事件案例
教育體系單

位
新聞日期 新聞標題 新聞來源 新聞網址

台東縣興隆
國小

98.04.05 色情入侵教育網站 興隆國小無計可施 資安之眼 http://www.itis.tw/node/2674

某科技大學
女學生

98.04.03 轉貼猥褻文章 女大生罰萬元 聯合報 http://tw.myblog.yahoo.com/jw!_otax4eFBQTAWONNaXAPzA--
/article?mid=1319&prev=-1&next=1314

彰化縣國中
小校長

98.03.21 4校長涉賣10萬學生個資 自由時報 http://www.libertytimes.com.tw/2009/new/mar/21/today-fo2.htm

98.03.21 何必找校長?	學生個資 2元買得到 自由時報 http://www.libertytimes.com.tw/2009/new/mar/21/today-fo2-2.htm

某大學博士
生

98.01.13 PO性愛影片 博士生害博士女友 聯合報 http://blog.urmay.com/index.php/viewnews-15866.html



教育體系資訊安全事件案例
教育體系單

位
新聞日期 新聞標題 新聞來源 新聞網址

稻江科技學
院、政大

97.11.23 學生個資外洩 稻江、政大急撤網頁 自由時報
http://www.libertytimes.com.tw/2008/new/nov/23/toda
y-life9.htm

彰化縣政府
教育處

97.11.19 彰化縣府網站 洩原民學生個資 自由時報
http://www.libertytimes.com.tw/2008/new/nov/19/toda
y-complain2.htm

中興大學 97.10.24
男友的前女友 惡搞我選課
中興大學學姊報復學妹 上網刪除選課資料 觸五年罪刑
學妹不提告「算了吧」

聯合報 http://eteacher.edu.tw/FocusDetail.asp?id=1412

國中基測、
高雄縣市及
台北縣等多
所國中校務
系統與網站

97.06.26 基測個資外洩案》竄改3推甄生成績 交換個資 聯合報
http://www.udn.com/2008/6/26/NEWS/SOCIET
Y/SOC1/4400762.shtml

97.06.26 17歲駭客 竊80餘所國中個資
中時電子
報

http://blog.udn.com/ajwin/1989786

97.06.25 國中基測考生資料外洩案 高中生駭客涉案 中央社
http://www.epochtimes.com/b5/8/6/25/n2168156.
htm

97.06.25 遭駭客入侵 高市教育局加強網路機密維護 中央社
http://wwwga.epochtimes.com/b5/8/6/25/n21682
64p.htm

97.06.18 基測個資外洩 教育部：制度面確實需檢討
中廣新聞
網

http://n.yam.com/bcc/garden/200806/2008061805
5484.html

97.06.18 保障國中基測個資 呂木琳:資安認證盡量做 中央社

http://news.chinatimes.com/2007Cti/2007Cti-
News/2007Cti-News-
Content/0,4521,130503+132008061801141,00.ht
ml

97.06.17 國中基測資料外洩 31萬考生遭販售 資安人
http://www.informationsecurity.com.tw/article/art
icle_detail.aspx?aid=4467

97.06.14 基測考生個資傳外洩 教部調查 台灣時報
http://www.twtimes.com.tw/html/modules/news/a
rticle.php?storyid=10354

97.06.13 31萬基測考生個資 驚傳外洩 NOWnews
http://www.nownews.com/2008/06/13/545-
2289164.htm



學⽣個資外洩 稻江、政⼤急撤網⾴

2008-11-23自由時報

學生個資外洩 稻江、政大急撤網頁 〔記者林曉雲／台北報導〕又傳出學生個資被學校外洩的個案！教育部大專院校弱勢學生助學計畫審
查結果出爐，各大專院校陸續通知學生審查結果，卻發生稻江科技暨管理學院及國立政治大學將學生身分證字號、家庭年收
入審核資料公布於校內網站供點閱，引發疑慮。

稻江管理學院學務長林連禎表示，教育部審查結果出來後，為迅速且方便申請同學知悉，學校才會直接把審查結果公布在校內網頁上，不慎公
布個人資料是無心之過。稻江共有五十一位同學通過審查獲得補助。

政治大學學務處則表示，今年度的獎助學金辦法有修正，為確保學生收到訊息，且讓未通過審查的學生可儘早提出申訴，才會在網路上公告身
分證字號及審核結果。

稻江管理學院受到質疑之後，廿日緊急撤掉網頁上的公告，改以電話個別通知落選學生，並在網頁上公告審核結束的通知，讓申請學生自行查
詢；政大也在廿日撤掉網頁的文件連結，另採適當方式公告。

不過，政大學生會會長羅羿表示，學校本來就該公告結果，若個別通知，恐有黑箱作業的疑慮，學校僅公告身分證號碼，未
公告學生姓名及系級，可以保護家境清寒的學生免於曝光，技術上來說，還算安全。

教育部高教司副司長楊玉惠表示，學生個人隱私不應該被公布在網路上，學生的身分證號碼可能會被有心人士作不當使用，
要告知審查結果，還有更他安全而隱密的方法，學校把審查結果公布在網路上是一種偷懶的方式，並不妥當。

教育部高教司科長蔡忠益說，以教育部的立場，無權要求學校制定一套制式的公告文件程序。

今年度教育部的弱勢學生助學計畫更改做法，採級距式補助，補助級距分為五級，補助金額為五千到三萬五千元，以減輕弱勢學生籌措學費的
負擔。

台灣大學一向以電子郵件通知申請獎助學金的學生，不會在網頁上公告相關資料，並另設一套線上服務系統，提供申請學生
登記及查詢。
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教育體系資安事件歸納

技術面

制度面 認知面

資源不足
•人力
•經費

•網頁遭竄改
•資料庫被入侵
•系統登入機制被破解
•系統或網路服務中斷
•垃圾郵件
•資料外洩

•相簿破解
•刊登色情照片/影片
•侵權 MP3/文章下載
•網路誹謗
•網路交易糾紛
•網路釣魚
•網路詐騙

•個資外洩
•未建立資安管理制度
•資安管理制度未落實

強
化
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統
安
全
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之
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理
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度
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l依據：

「國家資通安全會報」第十五次工作小組會議紀錄事項辦理。

l目的：

「國家資通安全會報」為明確各政府機關（構）資訊安全責任等級分級作業
流程，特訂定「各政府機關（構）資訊安全責任等級分級作業施行計畫」，
透過有效的資訊安全管理，來防止資訊受到潛在威脅的破壞，進而全面提升
國家資通安全防護水準，以管理手段考量主客觀之形勢，明確律定資安等級
之規範。

l施行對象：

• 中央各政府機關(構)（含五院所屬機關(構)）。

• 行政院國家資通安全會報核定納管資通安全重要資訊系統。

• 各主責機關業管機構涉及民眾權益之重要資訊系統。

政府機關(構)資訊安全責任等級分級作業施⾏計畫(⼀)



l政策方向
• 政策： 建立以管理機制配合技術支援服務，要求各單位建立資訊安全長（CISO）責任

制度（各政府機關（構）主管資通安全業務之副首長應負起兼任資訊安全長一職之工作，

協助首長落實資安維護的責任制度），應掌握重點保護標的確實作好資安防護。

• 目的： 為強化政策擬訂，各單位之資安防護需不斷發展，各政府機關（構）應肩負起

自身管理及建立資安專業制度，培育相關人才，並透過有效的資訊安全管理，針對潛在

威脅有效保護資訊，以全面提升國家資通安全防護水準。

• 制定： 為避免混淆及考量使用習慣，各單位仍以由高至低之A、B、C、D分級，事件則

以由輕至重之1~4級區分，因各種標準所採用的評估方式與安全需求不同，故依照每個

標準所劃分的安全等級亦有所不同；凡涉及國家安全及民眾權益之敏感資料及相關重要

資訊系統，皆為保護標的物，以防護單位作為區分等級之標準。

• 規劃原則：

• 以「建立管理機制並配合技術支援服務，要求各單位建立CISO責任制度，掌握重

點保護標的確實保護」為政策方向。

• 透過評估各單位的資訊能力、重要性、機敏性以及保護標的來明確區分其資訊安

全責任等級。

政府機關(構)資訊安全責任等級分級作業施⾏計畫(⼆)
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教育部所屬機關及
各級公私⽴學校資訊安全責任分級



105年教育體系資通安全發展策略

資料來源：行政院「塑造資安文化、推升資安產值」產業科技策略會議資料冊

推動教育機構資訊安全管理制度

建立教育體系資安監控與分享機制

建立臺灣學術網路資通安全通報應變中心

落實教育體系資通安全素養

培育資通安全專業人才

推廣個資保護觀念與預防資料洩密

行動方案
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資訊安全三要素

• 機密性，Confidentiality
• 保護資訊不被非法存取或揭露

• 完整性，Integrity
• 確保資訊在任何階段沒有不適當的修改或損毀

• 可用性，Availability
• 經授權的使用者能適時的存取所需資訊

A
va
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y
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egr
ity

Confidentiality



中國駭客⼊侵漢光演習資料外洩
【資料來源-TVBS 新聞網】

國防部驚傳遭到大陸駭客入侵，一名參與漢光演習的國防大學上校教官，
違反國軍電腦使用規定，把演習資料放在隨身碟帶回家，還在自己電
腦使用，結果被對岸的木馬程式入侵，讓機密資料外洩，由於正值玉
山兵推的敏感時機，政府首長的相關資訊，是不是也遭到竊取，國軍
十分低調，只強調這國家安全沒有影響

保密功夫到家的國防部，這回遭到駭客入侵，竊取的還是攸關國防安全
的漢光演習資料，事情發生在去年12月，一名國防大學上校教官，違
反規定，將公用電腦帶回家，使得原本實體隔離的軍網與民間網路連
結，讓中國網軍藉機以木馬程式入侵，漢光演習的資料也因此外洩



⾼鐵⾸航重複劃位民眾委屈掉淚

【資料來源-TVBS 新聞網】

高鐵正式通車，但重複劃位的狀況，層出不窮，有不少民眾好不容易
買到票，卻沒有位子坐，破口大罵，車票被票務人員畫花了，民眾也
火大，還有民眾因為沒位子坐，氣的掉下眼淚



台⼤醫院電腦當機看診⼤塞⾞

【資料來源-公視新聞網】

台大醫院各科門診外，一早就貼出這張公告，電腦當機，造成看診不
便，請見諒。看診病患等得滿滿的，本來禮拜一，看診人數就很多的
台大醫院，一開診，電腦系統就無預警當機，從掛號，送病歷，看診，
批價，掛號，全都只能人工作業即使到中午，病患還是很多，醫護人
員只能放棄午休，民眾抱怨連連



資訊安全的範圍
} 資訊使⽤之『環境』
} 資訊使⽤之『技術』
} 資訊使⽤之『規定』
} 資訊使⽤之『⼈員』

環境

技術規定

人員



資訊安全管理內容

Integrity
正確性

Encryption 加
密

Platform  
security
平台安全

Personnel security
人員安全

Monitoring & intrusion 
detection
監督與入侵偵測

Password 
management
密碼管理

Physical 
Security
實體安全

Infrastructure security 
management
基礎建設安全管理

Business continuity
Management
企業永續運作管理

Fallback
Planning
還原計劃

Virus prevention 
& detection 
病毒防治與偵測

Certificate registration
& management 
認證註冊與管理

Penetration
testing

滲透測試

Authentication & 
access  control
身份驗證與存取控
制

Incident response & crisis 
management
意外事件回應與犯罪管
理

Risk 
management
風險管理

Firewall & connectivity 
management 
防火牆與連線安全

Security 
architecture
安全架構

Availability
可用性

Confidentiality
機密性



• 11	個領域、 39	個控制目標、 133	個控制要點

國際資訊安全標準ISO 27001

遵循性

持續營運管理
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管
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資
訊
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全
事
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管
理
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、
開
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及
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資產管理

資訊安全組織

安全政策

人
力
資
源
安
全



PDCA持續改善循環方法論
確認組織

資訊安全目標

進行風險評估

建立資訊安全
管理制度

落實執行與
制度調整

內部稽核與
績效評量

檢討與改善
資訊安全現況 P

D

C

A



ISO27001驗證現況
http://www.iso27001certificates.com/

Japan 3321Slovenia 13Oman 3
India 482France 12Peru 3
UK 403Netherlands 12Portugal 3
Taiwan 337Saudi Arabia 12Vietnam 3
China 220Pakistan 11Belgium 2
Germany 132Singapore 11Isle of Man 2
Korea 102Norway 10Kazakhstan 2
USA 95Russian Federation 10Morocco 2
Czech Republic 82Sweden 9Ukraine 2
Hungary 66Kuwait 8Argentina 1
Italy 58Slovakia 8Armenia 1
Poland 40Bahrain 7Bangladesh 1
Spain 37Colombia 7Belarus 1
Austria 32Indonesia 6Bosnia Herzegovina 1

Hong Kong 31Switzerland 6Denmark 1
Australia 29Canada 5Dominican Republic 1
Ireland 29Croatia 5Kyrgyzstan 1
Mexico 27South Africa 5Lebanon 1
Malaysia 26Sri Lanka 5Luxembourg 1
Greece 25Bulgaria 4Macedonia 1
Brazil 23Iran 4Mauritius 1
Thailand 22Qatar 4Moldova 1
Turkey 20Chile 3New Zealand 1
UAE 18Egypt 3Sudan 1
Romania 17Gibraltar 3Uruguay 1
Philippines 15Macau 3Yemen 1
Iceland 13Lithuania 3Total 5913



規模

業務內容

安全需求執行能力

可運用
資源

教育體系資通安全管理規範設計

成本效益



業務 學術網路系統

行政資訊系統

單位層級
教育部電算中心、部屬館所、

縣市網中心、公私立大專院校 (第一群)	

公私立高中職學校 (第二群)

教育體系資訊安全管理規範
· 適用於教育部電算中心、部屬館所、縣市網中心、大專院

校以及高中職資訊管理單位等資訊業務相關單位（或其他

管理單位認為應加入ISMS規範範圍之部門）

· 針對「學術網路系統」及「行政資訊系統」兩大業務，訂
定適用之資訊安全管理系統之範圍。



規範名稱 章節數 控制目標
較適用於

學術網路系統
較適用於

行政資訊系統

ISO 27001
:2005 11 39

教育體系資安
管理規範

11 36 33 35

與ISO 27001標準之⽐較

規範名稱 控制項 稽核項

ISO 27001
:2005 133 424以上

(行政院版本)

教育體系資安
管理規範

第一群︰100 第二群︰69 第一群︰
約323

第一群︰
約215

第一群︰B、C級
第二群︰D級



• 提升組織競爭力與形象

• 確保業務資訊之機密性、完整性與可用性

• 降低資訊安全威脅

• 建立資源管理機制

• 建立管理程序

• 強化風險管理

• 確保業務持續運作

資訊安全管理制度實施效益
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l 管理階層應提供承諾建立、完成、監督、檢視、維護

及改善ISMS之承諾：

• 建立資訊安全政策

• 建立資訊安全目標及計畫

• 建立資訊安全之角色及責任

• 跨部門溝通及協調

• 提供足夠資源

• 決定可接受風險值

• 確認ISMS內部稽核之執行

• 執行ISMS管理階層檢視

管理階層責任(1)



l 資源管理

管理階層應決定並供應資源給下列需求：

• 提供開發、建置、運作、維持及改善ISMS所需之足夠資源。

• 確保資訊安全程序可支持業務需求

• 辨識及確認法令及規範之要求、履行合約之義務

• 藉由正確運用所有建置的控制以維持適當的安全

• 執行檢視作業，並適當地回應檢視之結果

• 持續改善ISMS

管理階層責任(2)



• 資訊安全應有的注意
• 試圖保護安全漏洞的努力，並保證如果出現了安全漏洞，能儘可能減低

傷害程度

• 組織執行的例行謹慎管理及負責任的行為

• 資訊安全應有的努力
• 組織以有秩序的方式進行上述行為，而不是只做一次，然後讓它們等著

過失，變得無用
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義務及後果



• 適當的物理和邏輯存取控制

• 適當的通信安全，可能要求加密

• 正確的資訊、應用及硬體備份

• 災難復原及業務持續性計畫

• 階段性回顧、演習、測試，並改進災難復原和業務持續計畫

• 適當告知員工預期行為及不遵守將帶來的後果

• 發展安全策略、標準、規範與方針

• 執行安全意識培訓

• 運行更新防毒軟體

• 從網路內部和外部階段執行滲透測試

• 遵守並更新服務水準協議(Service	Level	Agreement,	SLA)

• 確保委外廠商安全責任達成

• 確保未發生軟體侵權

• 確保對稽核日誌進行適當的審查

實施應有的注意
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一個醫療公司沒有嚴格的流程來規定和散佈或共享患者資訊。一個人冒充成醫生，並向醫療公司要求患者Don
Hammy的醫療資料，接待員並沒有對打電話的人提出疑問便告知Don Hammy有腦瘤。一週以後Don Hammy沒有獲
得他申請的職位，並發現公司老闆打過電話了解他的醫療資訊。

•法律認可義務

•醫療公司沒有適當的政策和程序來保護患者資訊

•雇主無權打這種電話，並不得用醫療資訊來拒絕潛在員工

•不能遵循的要求標準

•敏感資訊由醫療公司員工釋放給未獲授權的人

•雇主要求他無權獲得的資訊

•可能造成的傷害和破壞

•由醫療公司洩露的資訊帶給Don	Hammmy巨大困擾，並使他不能獲得特定工作

•雇主根據他無權獲得的資訊作出決定。非法獲得的資被用予決策過程

經過了長期的法律糾紛，Don	Hammy最終贏得官司，戰勝腦瘤，買了一座小島，再也不用工作了。

案例1-個⼈資訊外洩
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資料來源：CISSP	Certification	All-in-One	Exam	Guide	



一個金融機構Cheapo公司購買了必要的應用軟體來提供客戶線上銀行交易，但沒有增加任何網路通訊和線上交易所
必需的安全防衛措施。

在前2週裏，22位客戶的核算和存款帳戶被駭客攻擊，共損失439,344.09美元。

•法律認可義務

•Cheapo	公司沒有安裝防火牆或IDS，鞏固持有客戶帳號資訊的資料庫，或對客戶交易使用加密保護

•Cheapo公司並未有效保護其客戶的資產

•不能遵循的要求標準

•由於沒有建立適當的安全策略和計畫，也沒有使用必要的安全控制，Cheapo違反了12項管理金融機構的美國聯
邦規範

•可能造成的傷害和破壞

•22個人損失439,344.09美元的事實與金融機構未執行線上銀行的規定及未曾實施應有的注意直接相關

最後，很多帳戶都被攻擊、金額被清空。人們對Cheapo公司共同起訴，很多人得回了他們大部份的錢，而原先的
金融機構Cheapo公司現在只能賣玉米卷了。

案例2-駭客⼊侵
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資訊安全管理成功必要條件

持續改善
適用於組織之

風險評估及管理
方法

適切的教育訓練
及宣導活動

全員將資訊安全
融入日常作業中

為組織量身制定
之ISMS架構及文件

管理階層的
承諾與支援

定義符合
組織營運目標之

資訊安全政策



Agenda

n基本觀念
n資安威脅演進
n十大資訊安全基本原則
n教育體系資訊安全事件案例
n行政院推動資訊安全現況說明
n資訊安全簡介
n高階主管扮演之角色
n資訊安全法令宣導
n問題與討論



資訊安全相關法令
• 國家機密保護法

• 電子簽章法

• 刑法(防駭條款)
• 電腦處理個人資料保護法

• 檔案法

• 著作權法

• 行政院及所屬各機關資通安全管理要點

• 機關公文電子交換作業辦法

• 智慧財產權 Intellectual Property Rights (IPR)



妨害電腦使⽤罪
• 隨著資訊科技快速發展，網際網路應用日益普及與多元，

除了帶給我們許多生活上的便利，但也衍生一些資訊安
全問題，特別是網路犯罪行為已有增多趨勢

• 網路犯罪行為大約可歸類下列三種

– 以網路作為犯罪工具–網路詐欺、網路恐嚇等

– 以網路作為攻擊標的–竄改檔案、阻斷式服務攻擊、駭
客入侵、電腦病毒等

– 以網路作為犯罪場所–如色情、誹謗、賭博等

• 為避免電腦犯罪與維護網路秩序，特於刑法中設立相關
法令條文以為管理-刑法第36章「妨害電腦使用罪」章



妨害電腦使⽤罪主要內容
• 第358條 無故入侵電腦罪

– 無故輸入他人帳號密碼、破解使用電腦之保護措施或利用電腦系
統之漏洞，而入侵他人之電腦或其相關設備者，處三年以下有期
徒刑、拘役或科或併科十萬元以下罰金。

– 本條主要目的為遏止駭客入侵行為

• 第359條 無故取得、刪除或變更他人電磁紀錄罪

– 無故取得、刪除或變更他人電腦或其相關設備之電磁紀錄，致生
損害於公眾或他人者，處五年以下有期徒刑、拘役或科或併科二
十萬元以下罰金

– 本條主要目的為確保電腦內部電磁紀錄安全

• 第360條 無故干擾電腦系統罪

– 無故以電腦程式或其他電磁方式干擾他人電腦或其相關設備，致
生損害於公眾或他人者，處三年以下有期徒刑、拘役或科或併科
十萬元以下罰金

– 本條主要目的為維護電腦及網路運作正常



妨害電腦使⽤罪主要內容
• 第361條 對公務機關犯罪之加重

– 對於公務機關之電腦或其相關設備犯前三條之罪者，加重其刑至

二分之一

– 本條主要目的為確保國家安全

• 第362條 製作供犯罪程式罪

– 製作專供犯本章之罪之電腦程式，而供自己或他人犯本章之罪，

致生損害於公眾或他人者，處五年以下有期徒刑、拘役或科或併

科二十萬元以下罰金

– 本條主要目的為防止犯罪工具之利用與擴散

• 第363條 告訴乃論

– 第三百五十八條至第三百六十條之罪，須告訴乃論

– 本條主要目的為集中司法資源對抗重大犯罪



電腦處理個⼈資料保護法說明(1)
• 立法目的

– 對公務與非公務機關蒐集、處理、與利用個人資料的情形，加以

明文規範

– 避免個人人格權（隱私權）遭受侵害，促進個人資料之合理利用，

特此制定電腦處理個人資料保護法

• 保護客體

– 本法保護客體限於經電腦處理的個人資料

– 受本法保護之個人資料以現仍生存之自然人為限，已死亡之自然

人與法人，不受本法之規範

– 個人資料包含:自然人之姓名、出生年月日、身分證統一編號、特

徵、指紋、婚姻、家庭、教育、職業、健康、病歷、財務情況、

社交活動、及其他足以識別該個人之資料



電腦處理個⼈資料保護法說明(2)
• 適用主體

– 本法規範的對象有公務機關及非公務機關

– 公務機關係指依法行使公權力之中央或地方機關

– 非公務機關係指以下所列之事業、團體或個人

• 徵信業、以蒐集或電腦處理個人資料為主要業務之團體

或個人

• 醫院、學校、電信業、金融業、證券業、保險業、大眾

傳播業

• 其他經法務部會同中央目的事業主管機關指定之事業、

團體或個人

– 受公務機關或非公務機關委託處理資料之團體或個人，於本法適

用範圍內，其處理資料之人，視同委託機關之人



電腦處理個⼈資料保護法說明(3)
• 機關對個人資料之蒐集或利用的原則

– 應尊重當事人之權益，依誠實及信用方法為之

– 不得逾越特定目的之必要範圍，以確保當事人權益，避免人格權

受到侵害

• 揭露個人資料，當事人是主要關鍵人物，當事人本身需審慎決定何

者為提供給公務與非公務機關的必要個人資料



電腦處理個⼈資料保護法修訂草案
• 修法背景

– 法務部為因應急速變遷之社會環境，特別彙整國內學界與實務界

的相關修法建議，並參考其他國家之個人資料保護相關法令來針

對本法進行修訂

• 修訂草案共有55條，並將本法名稱修訂為「個人資料保護法」

• 草案修正方向

– 擴大保護客體

– 普遍適用主體

– 增修行為規範

– 強化行政監督

– 妥適調整罰則

– 促進民眾參與



電腦處理個⼈資料保護法修訂草案

• 修法重點說明

– 將買賣個人資料行為從告訴乃論罪修改為公訴罪，並提高刑責，最高為五年有期徒刑

• 寄廣告信、垃圾郵件將觸法，未經個人同意，網路公司或個體戶大舉販賣蒐集的大

筆電子郵件信箱供寄發垃圾郵件等行為，均將觸犯本法，檢警接獲檢舉後必須主動

追查

• 若是公務員涉案，依法得加重其刑二分之一，最重可處七年半徒刑，與刑

責已接近涉及貪瀆案

• 重罰意圖營利而違法的行為，修訂草案大幅加重「意圖營利而違法蒐集、利用或盜賣個人

資料者」的刑責，由原本二年以下徒刑，提高為五年以下徒刑，且併科由原先四萬元大幅

提高為五百萬元罰金



• 行政院於98年5月13日公佈著作權法部分條文修正，第六章之一「網路服務
提供者民事免責事由」或稱「 ISP責任避風港條款」

• 網路服務提供者包含︰

• 連線服務提供者(Hinet、Seednet、TANet等)

• 快速存取服務提供者
• 資訊儲存服務提供者(提供部落格、網路拍賣服務等)

• 搜尋服務提供者(Google等搜尋引擎)

著作權法修正案



經著作權人舉證

• 使用者構成著作財產權之侵害，ISP構成共同侵權行為

ISP與使用者依法負民事連帶賠償責任

• 使用者 →依法負刑事責任：3年以下有期徒刑

• ISP行為人→依法負刑事責任：3年以下徒刑

• ISP(法人) →依法負刑事責任：罰金

侵犯著作權⾏為



• 避風港條款
• ISP業者接獲侵權通知，立即移除或關閉涉有侵權的內容。依法不負民事

與刑事責任

• 移除或關閉後，立即告知「使用者」。使用者有回覆通知，立即轉送著
作權人。著作權人必須在十天內提起訴訟證明，若著作權人沒有在十天
內提出訴訟證明，必須在十四天內恢復使用者內容

• 三振條款

• 網路使用者如有三次涉及侵權情事，將可能被終止全部或部分的網路服
務

避⾵港條款 & 三振條款



案例
• 案例描述 (資料來源:2007/08/18 蘋果日報)

• 小米今年十九歲，是剛要升大二的女生，最喜歡的休閒活動就是看韓
劇，因為電視播的進度太慢，乾脆去夜市買整套ＤＶＤ回來看
由於正版太貴，便選擇便宜的盜版片，買回家後才一個禮拜便看完了，
意猶未盡的我，前後買了六部韓劇，我靈機一動，想把看過的ＤＶＤ
上網拍賣，就可以再去買新的。 於是，我以買來的七折價網拍，並標
明可面交，三天後有買家出價競標，三部韓劇全由同一買家買下，我
們約在捷運站出口交易，交易當天，我依約到達。十分鐘後，一名中
年男子前來和我攀談，問我是不是韓劇ＤＶＤ賣家，我點頭示意後，
他便表明警察身分，旁邊也出現另名穿制服警員，表示有人檢舉我在
網路販賣盜版光碟，依法須將我帶回做筆錄，這時我才知自己犯法，
但已來不及了

• 適用法條

– 賣家行為已違反「著作權法 」可處3年以下有期徒刑、拘役， 或併
科50萬元以下罰金 。





再次提醒您，
不要洩露個資！



搜尋網路上的公開個資

在入口網站上使用某些
關鍵字搜尋…



詳細的各項個人與家庭資料



個資保護，
重要的資訊安全認知！



問題與討論


